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Fehlerhypothese

Replikat 1 |1]o[1{1]o]1[1]1]ofof1]o]1]0]
£

Replikat 2 [1]0|1]{1]of1]1[0fo[o]1]of1]0]

m  Wie viele Replikate bendtigt man zur Fehlermaskierung?
m Arten des Fehlverhaltens (von n Replikaten sind f fehlerhaft)

1. fail-silent — Anzahl Replikate: n=f + 1
2. fail-consistent — Anzahl Replikate: n = 2f + 1
3.
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Triple Modular Redundancy

Verarbeitung
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Triple Modular Redundancy

[Sensorik]—»[lnteﬁace]—{ Verarbeitung

m Schnittstelle sammelt Eingangsdaten (Replikdeterminismus)
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Triple Modular Redundancy

[SensorikHlnterfaceH Verarbeitung

m Schnittstelle sammelt Eingangsdaten (Replikdeterminismus)
B Insbesondere: Mdgl. Mehrheitsentscheid fir redundante Sensordaten
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Triple Modular Redundancy

[SensorikHlnteﬁaceH Reghca}

m Schnittstelle sammelt Eingangsdaten (Replikdeterminismus)
B Insbesondere: Mdgl. Mehrheitsentscheid fir redundante Sensordaten
m Verteilt Daten und aktiviert Replikate
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Triple Modular Redundancy

/W\

[Sensonk Interface ( Rephcﬂ

Schnittstelle sammelt Eingangsdaten (Replikdeterminismus)
Insbesondere: Mégl. Mehrheitsentscheid fiir redundante Sensordaten
Verteilt Daten und aktiviert Replikate

Mehrheitsentscheider (Voter) wéahlt Ergebnis

Voter Aktorik }
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Triple Modular Redundancy

/W\

[Sensonk Interface ( Rephcﬂ

Schnittstelle sammelt Eingangsdaten (Replikdeterminismus)
Insbesondere: Mégl. Mehrheitsentscheid fiir redundante Sensordaten
Verteilt Daten und aktiviert Replikate

Mehrheitsentscheider (Voter) wéahlt Ergebnis

Ergebnis wird an Aktuator versendet

Voter Aktorik }
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Triple Modular Redundancy

Replica
1
Replica
2

Sensorik

Redundanzbereich

AusschlieBllich Replikatausfiihrung
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Triple Modular Redundancy

M\ Rephca

[Sensonk Interface —L Rephcaw Voter Aktorik }

M/

Redundanzbereich

AusschlieBlich Replikatausfiihrung

Mehrheitsentscheid tGber Berechnungsergebnisse
Erweiterung der Ausgangsseite mit Informationsredundanz
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Replikdeterminismus

Replikat 1 Replikat 2
void repl_1(void *p){ void repl_2(void *p){
ticks_t time = ticks_t time =
ezs_get_time(); ezs_get_time ();
y )

Replikat 3

void repl_3(void xp){
ticks_t time =
ezs_get_time();
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Replikdeterminismus

Replikat 1 Replikat 2 Replikat 3
void repl_1(void *p){ void repl_2(void *p){ void repl_3(void *p){
ticks_t time = ticks_t time = ticks_t time =
ezs_get_time(); ezs_get_time (); ezs_get_time();
N N N

Sicherstellung Replikdeterminismus

m Globale diskrete Zeitbasis
m Einigung Uber Eingabewerte
m Statische Kontrollstruktur der Replikate

m Deterministische Algorithmen
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Replikdeterminismus

Replikat 1 Replikat 2 Replikat 3
void repl_1(void *p){ void repl_2(void *p){ void repl_3(void *p){
ticks_t time = ticks_t time = ticks_t time =
ezs_get_time(); ezs_get_time (); ezs_get_time();
) ) )
Sicherstellung Replikdeterminismus Single Core
[

m Einigung Uber Eingabewerte
m Statische Kontrollstruktur der Replikate

m Deterministische Algorithmen
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Replikdeterminismus

Replikat 1 Replikat 2 Replikat 3
void repl_1(void *p){ void repl_2(void *p){ void repl_3(void *p){
ticks_t time = ticks_t time = ticks_t time =
ezs_get_time(); ezs_get_time (); ezs_get_time();
) ) )
Sicherstellung Replikdeterminismus Single Core
[

m Einigung Uber Eingabewerte
m Statische Kontrollstruktur der Replikate

m Deterministische Algorithmen

Sicherstellung Systemverhalten

= Replikate miissen innerhalb bestimmter Zeitspanne terminieren
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Process-Level Redundancy
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Process-Level Redundancy

Prozess 1
Prozess 2

Prozess 3
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Process-Level Redundancy

@abe Replikation Abstimmung
9 der Eingaben .I I- der Ausgaben

=

Fehlertoleranzimplementierung

H Ausgabe
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Process-Level Redundancy

Einoabe Replikation Abstimmung
@ der Eingaben .I I- der Ausgaben

=

Fehlertoleranzimplementierung

H Ausgabe

{ Betriebssystem

[ Prozessor
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