2 Ubungsaufgabe #2: Hybride Cloud (OpenStack & AWS)

Hybride Clouds zeichnen sich dadurch aus, dass sie private und 6ffentliche Clouds miteinander kombinieren und dem
Nutzer gegeniiber als einheitliches System présentieren. Eine géngige Vorgehensweise hierbei ist es beispielsweise eine
hybride Cloud so aufzubauen, dass sie einen Dienst im Normalfall nur im privaten Teil der Cloud betreibt und nur
fir die Bewéltigung von Lastspitzen zusétzlich auf den o6ffentlichen Teil zurtickgreift. Ziel dieser Aufgabe ist es, die
private OpenStack-Cloud des Lehrstuhls mit der 6ffentlichen AWS-Cloud von Amazon zu solch einer hybriden Cloud
zusammenzuschliefen. Als Beispielanwendung fungiert hierbei ein Dienst (, Tweet-Dienst“), der gesammelte Tweets
analysiert und gewonnene Statistiken wie etwa die durchschnittliche Lénge von Nachrichten {iber eine Web-Oberfléche
veroffentlicht.

2.1 Generischer Zugriff auf beide Cloud-Teile (fiir alle)

Zur Verwaltung der zur Verfiigung stehenden Cloud-Ressourcen bietet sich eine verallgemeinerte Schnittstelle an, die
nach auflen unabhingig vom zugrundeliegenden Cloud-Anbieter ist. Angedacht ist hierfiir eine Schnittstelle, die im
Folgenden fiir OpenStack und AWS in jeweils eigenen Klassen zu implementieren ist:

public interface MWCloudPlatform {
public MWVirtualMachine startVM(MWVirtualMachineConfig conf) throws MWCloudException;
public void deleteVM(MWVirtualMachine machine) throws MWCloudException;
public List<MWVirtualMachine> 1listVMs() throws MWCloudException;

}

Im Fokus soll bei dieser Aufgabe die Verwaltung von virtuellen Maschinen stehen. Mit Hilfe der Methode startVM()
kann eine virtuelle Maschine mit der in MWVirtualMachineConfig spezifizierten Konfiguration gestartet werden. Ana-
log sorgt ein Aufruf von deleteVM() dafiir, dass die in MWVirtualMachine referenzierte virtuelle Maschine terminiert
wird. Das Starten einer virtuellen Maschine soll blockierend erfolgen, d. h., es soll so lange gewartet werden, bis die
Instanz als lauffahig eingestuft wird. Die Methode 1istVMs () listet alle gegenwértig registrierten virtuellen Maschi-
nen inkl. dem beim Aufruf aktuellen Zustand (z.B. RUNNING) auf. Die Klasse MWVirtualMachine hat mindestens
Attribute fiir den Namen, die ID, die 6ffentliche TP-Adresse und den zuletzt beobachteten Zustand einer virtuellen
Maschine (siehe Vorgabe im Pub-Verzeichnis). Die Methoden sollen Fehler (z. B. ungiiltige Konfiguration) mittels einer
MWCloudException dem Aufrufer signalisieren. Bevor die einzelnen Methoden aufgerufen werden kénnen, miissen die
Dienste zugreifbar gemacht werden, indem eine Cloud-Anbieter-spezifische Authentifizierung erfolgt (z.B. direkt im
Konstruktor).

Ein Grundgeriist fiir die Klasse MWVirtualMachineConfig, das beliebig erweitert werden darf, befindet sich im Pub-
Verzeichnis. In einer weiteren Klasse MWCloudController ist eine Shell zu implementieren, die die Methoden der
MWCloudPlatform-Schnittstelle fiir OpenStack und AWS nach auflen fiir den Nutzer zugreifbar macht und das Testen
der zu implementierenden Klassen erleichtert.

Aufgaben:

— OpenStack- bzw. AWS-spezifische Implementierung der MWCloudPlatform-Schnittstelle in jeweils eigenen Klas-
sen (MWCloudPlatformOpenStack bzw. MWCloudPlatformAWS) im Package mw.hybridcloud

— Vervollstdndigung der vorgegebenen Shell in der Klasse MWCloudController

Hinweise:

o Fiir diese Aufgabe benotigte Java-Klassen/Bibliotheken sind unter /proj/i4mw/pub/aufgabe2 hinterlegt.

e Zum Testen der eigenen Implementierung soll in dieser Teilaufgabe fiir die OpenStack-Cloud das bereits be-
stehende Image debian-example zum Einsatz kommen. Fiir die AWS-Cloud kann beispielsweise das AMI mit
der ID ami-0c558578d577ede7e (Region: eu-west-1) verwendet werden.

o Um Kapazitdtsengpisse (OpenStack) und hohe Kosten (AWS) zu vermeiden, sind nicht mehr bendtigte
Instanzen stets zu beenden. Aus den selben Griinden sollen dariiber hinaus jeweils nur kleine Instanzen
gestartet werden (OpenStack: i4.tiny; AWS: t2.nano);

o Fiir OpenStack ist das Netzwerk internal zu verwenden; im Falle von AWS sind alle Instanzen in der Region
EU (Ireland) (eu-west-1) zu starten; vor dem Starten von bestimmten AMIs ist ggf. eimalig ein VPC-Netzwerk
mit einer eigenen Subnet-ID zu bestimmen/erzeugen [Folien 2.2 :6-7].

» Die Zugangsdaten zur OpenStack-Weboberfliche (Nutzername und Passwort) wurden alle Teilnehmenden am
Semesteranfang zusammen mit der Benachrichtigung iiber die erfolgreiche Gruppenanmeldung mitgeteilt. Die
Nutzeroberfliche ist unter http://i4cloudl.cs.fau.de erreichbar [Folie 2.3:1].
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2.2 Ermittlung der CPU-Auslastung virtueller Maschinen (optional fiir 5,0 ECTS)

Um erfolgreich auf Lastspitzen reagieren zu konnen ist es fiir das eigene hybride Cloud-System essentiell, diese bei
ihrem Auftreten zunéchst iiberhaupt erst zu erkennen. Eine mogliche Losung dieses Problems, fiir die im Rahmen
dieser Teilaufgabe die Grundlage geschaffen werden soll, besteht darin, die CPU-Auslastung der virtuellen Maschinen
im System kontinuierlich zu iiberwachen. OpenStack bzw. AWS stellen hierfiir jeweils eine eigene Schnittstelle zum
Zugriff auf verschiedene Metriken zur Verfiigung, iiber die unter anderem Informationen zur Prozessornutzung einer
virtuellen Maschine abrufbar sind. Diese Informationen sollen nun durch Hinzufiigen einer weiteren Methode zur
MWCloudPlatform-Schnittstelle aus Teilaufgabe sowie der Shell in der Klasse MWCloudController fiir die hybride
Cloud nutzbar gemacht werden.

public Double getCPUUsage (MWVirtualMachine machine, int seconds) throws MWCloudException;

Die Methode getCPUUsage() liefert fiir die virtuelle Maschine machine die durchschnittliche CPU-Auslastung der
vergangenen seconds Sekunden als Gleitkommawert.

Aufgabe:

— Erweiterung der Klassen MWCloudPlatformAWS und MWCloudPlatformOpenStack
— Erweiterung der MWCloudController-Shell

2.3 Bereitstellung des Tweet-Diensts (fiir alle)

Die Server-Implementierung des als Anwendung in der hybriden Cloud auszufithrenden Diensts zur Analyse von
Tweets existiert bereits als Java-Archiv. Zur Interaktion mit anderen Systemkomponenten verfiigt der Tweet-Dienst
iiber folgende REST-Schnittstelle:

POST http://<server>/tweetservice/process Ubermittlung zu analysierender Tweets
GET http://<server>/tweetservice Bereitstellung der ermittelten Ergebnisse

Ziel dieser Teilaufgabe ist es, die Server-Seite des Tweet-Diensts in den beiden Teilen der hybriden Cloud bereitzustellen.
Hierfiir sind fiir AWS und OpenStack unterschiedliche Schritte erforderlich.

2.3.1 Bereitstellung des Diensts in der 6ffentlichen Cloud

Fiir Amazon EC2 ist in der Region EU (Ireland) ein Maschinenabbild (ami-0c558578d577ede7e) vorhanden, das —
abgesehen von der Dienstimplementierung selbst — bereits iber sdmtliche Bibliotheken verfiigt, die zum Betrieb des
Tweet-Diensts gebraucht werden. Das Abbild ist so konfiguriert, dass beim Start einer virtuellen Maschine automatisch
ein Skript (http://i4mw.s3.amazonaws.com/idmw-service.aws) ausgefithrt wird, welches das Java-Archiv mit der
Dienstimplementierung (MWTweetService. jar) aus Amazon S3 herunterlddt und den Dienst startet.

Hierfiir bendtigt das Skript zusétzliche Aufrufparameter, die beim Start einer virtuellen Maschine iiber das EC2-
Nutzdatenfeld user-data zu tibergeben sind. In diesem Feld sind die Parameter als Schliissel-Wert-Paare mit dem
Format key=value verzeichnet, die ausschliefilich durch einzelne Semikola voneinander getrennt sind. Das Skript
wertet diese aus und priift, ob folgende Schliissel existieren: group, jar, class und parameters.

Bsp.: group=gruppe0-bkt ; jar=mwqueue. jar;class=mw.queue.MWQueueServer;parameters=42 23

Aus den Angaben fiir die Schliissel group und jar erzeugt das Startskript die URL http://<group>.s3.amazonavs.
com/<jar>. Der Wert des Schliissels group spezifiziert also den S3-Bucket und der Wert des Schliissels jar den Datei-
namen des in diesem Bucket abgelegten Java-Archivs. Bei erfolgreichem Zugriff, 1adt das Startscript das spezifizierte
Java-Archiv auf die Instanz und fiihrt es aus. Die Schliissel class und parameters werden dabei wie folgt interpretiert:

$ java -cp <jar>:[...] <class> <parameters>

Aufgaben:

— Erstellen eines Bucket auf Amazon S3 und dortiges Hinterlegen des Java-Archivs vom bereitgestellten Tweet-
Dienst unter /proj/idmw/pub/aufgabe2/MWTweetService. jar

— Starten des in der Klasse mw.hybridcloud.MWTweetService implementierten Tweet-Diensts unter Angabe der
URL (http://<server>:<port>/tweetservice) des Diensts als ersten Parameter

— Testen des Startvorgangs

Hinweise:

e Mit IP-Adresse 0.0.0.0 verdffentlichte Dienste sind {iber alle Netzwerkschnittstellen erreichbar. Damit ist keine
Instanz-spezifische IP-Adresse notig; externe Zugriffe benotigen weiterhin die 6ffentliche IP-Adresse.

e Beim Zugriff auf die in Amazon S3 hinterlegten Daten durch die Instanzen wird auf eine Authentifizierung
verzichtet, daher muss das Java-Archiv unter Kenntnis der URL o6ffentlich zugénglich sein. [Folie 2.2:11]

o Falls der Zugriff auf den Dienst trotz erfolgreichem Start nicht méglich ist, kann eine Anpassung der Firewall-
Regeln bei AWS EC2 notwendig sein.
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2.3.2 Bereitstellung des Diensts in der privaten Cloud

Im Gegensatz zur 6ffentlichen AWS-Cloud ist fiir die private OpenStack-Cloud noch kein Abbild fiir virtuelle Ma-
schinen des Tweet-Diensts vorhanden, sondern muss erst noch erstellt werden. Hierfiir ist es erforderlich zunéchst
eine entsprechend angepasste Betriebssysteminstallation zu erstellen, diese auf den Cloud-Dienst hochzuladen und
schliellich zu starten.

Einrichtung des Betriebssystems Um den Dienst in der Cloud-Umgebung ausfithren zu kénnen, soll im Folgen-
den ein eigenes OpenStack-Betriebssystemabbild erstellt werden. Als grundlegendes Betriebssystem ist dabei Debian
Bullseye vorgesehen. Das eigene Abbild soll unter Zuhilfenahme des Live-Linux-Systems Grml erzeugt werden. Ein
spezielles Abbild mit dem Namen grm1-2021.07 steht dafiir bereits zur Verfiigung, sodass davon eine Instanz gestar-
tet werden kann. Dariiber hinaus ist in OpenStack ein leeres, 2 GB grofles Volume zu erstellen. Dieses Volume dient
als Basis fiir das eigene Abbild und sorgt dafiir, dass darin vorgenommene Anderungen persistent gehalten werden
und auch nachtriiglich noch jederzeit Anderungen vorgenommen werden kénnen. Innerhalb der Grml-Live-Umgebung
kann iiber das Gerat /dev/vdb auf das Volume zugegriffen werden, nachdem es der laufenden Grml-Instanz zugewie-
sen (engl. attached) wurde. Im abschlieBenden Schritt soll aus diesem Volume spéter ein eigenes Abbild erzeugt und
gestartet werden.

Die Einrichtung des Betriebssystems erfolgt in mehreren Teilschritten, wobei zunéchst ein neues Dateisystem an-
gelegt und eingehdngt wird, um iiberhaupt Dateien im Volume speichern zu kénnen. Nach der Installation einer
Minimalversion von Debian mittels debootstrap erfolgt die Vervollstindigung mittels des vorgefertigten Skripts
https://i4mw.cs.fau.de/openstack/post-debootstrap.sh und Nachinstallation notwendiger Hilfsprogramme (sie-
he Video zur OpenStack-VM-Erstellung) innerhalb der chroot-Umgebung. Das Installationsskript richtet zudem einen
SSH-Zugang ein, um auf der virtuellen Maschine spater Diagnose- und Wartungsarbeiten ausfithren zu kénnen. Um
in der Cloud-Umgebung nicht ein einzelnes, festes Passwort auf vielen Instanzen eines Systems zu verwenden, soll die
Authentifizierung sicher per SSH-Key statt herkdmmlicher Passworter erfolgen.

Aufgaben:

— Erzeugung eines leeren, 2 GB grofien Volume & dortiges Einrichten von Debian mit Grml-Live-Umgebung
— Konfiguration des Betriebssystems zur Ausfithrung auf OpenStack und Einrichten von SSH-Zugang

Hinweis:

e FKine detaillierte Beschreibung der fiir die Betriebssystem-Einrichtung notwendigen Schritte findet sich in den
Folien zum Erstellen eines VM-Abbilds in OpenStack.

Installation des Web-Services Nach dem Abschluss der grundlegenden Betriebssystemkonfiguration sollen die
fiir die Ausfithrung des Tweet-Dienstes benotigten Daten in das Abbild integriert werden. Da der Betrieb von Java-
Programmen eine Laufzeitumgebung erfordert, welche bei Debian nicht standardméBig installiert ist, muss diese noch
iiber den Paketmanager installiert werden.

Aufgaben:

— Installation der Java-Laufzeitumgebung (Paketname: openjdk-11-jdk) mittels Debian-Paketmanager
— Installation der fiir den Tweet-Dienst benotigten Bibliotheken in das /proj/lib-Verzeichnis des Volume

Ausfiihrung auf der OpenStack-Private-Cloud Abschlieend soll das in den vorherigen Teilaufgaben erstell-
te und modifizierte Volume in ein Abbild umgewandelt werden und auf der privaten OpenStack-Cloud des Lehr-
stuhl 4 installiert und ausgefithrt werden. Zur Fehlersuche kénnen iiber die OpenStack-Weboberfliche unter https:
//i4cloudl.cs.fau.de/horizon/project/instances/ (Spalte ,Actions“ — Button ,More* — Eintrag ,View Log*)
die Meldungen der jeweils gestarteten virtuellen Maschine abgerufen werden. Der zuvor installierte SSH-Zugang kann
ebenfalls zu Diagnosezwecken verwendet werden.

Aufgaben:

— Erzeugen und Hochladen eines Abbilds aus dem Volume tiber die OpenStack-Kommandozeilenwerkzeuge
— Ausfiihrung des Abbilds als Instanz vom Typ i4.tiny und Test auf korrekte Funktionsweise

Hinweis:

e Das durch post-debootstrap.sh bereitgestellte Startskript verhélt sich analog zum Startskript des AWS-Image.
Insbesondere bedeutet dies, dass das Nutzdatenfeld user-data Parameter mit derselben Syntax, wie in Teilauf-
gabe beschrieben, erwartet.
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2.4 Lasterzeugung und Lastverteilung (fiir alle)

Nachdem der Tweet-Dienst in beiden Teilen der hybriden Cloud lauffdhig ist, besteht der néchste Schritt darin sicherzu-
stellen, dass aktive Instanzen des Diensts (mindestens zwei pro Cloud-Teil) gleichméBig mit Eingaben versorgt werden.
Hierzu soll die bereits bestehende Klasse MWTweetProvider dienen, die so vorbereitet wurde, dass sie Tweets (siehe
/proj/idmw/pub/aufgabe2/tweets/) aus der Datei im tibergebenen Pfad kontinuierlich von einem ebenfalls exis-
tierenden und bereits im Code-Gertist verankerten MWTweetReader einliest. Anschlieflend erfolgt der Versand an die
mithilfe der Klasse MWTweetTargetSource abgefragten Dienstinstanzen.

Die Funktionalitdt zum Ermitteln der verfiigbaren Instanzen des Tweet-Diensts, an die ein Biindel neu eingelesener
Tweets verschickt werden soll, muss noch vervollstidndigt werden. In der Klasse MWTweetTargetSource ist hierfiir die
momentan leer implementierte Methode queryTweetTargets() zu erginzen. Diese soll die in der Registry verfiigha-
ren Adressen der Tweet-Dienst-Instanzen als Liste von Strings zuriickgegeben. Die Methode wird in regelméfigen
Zeitintervallen aufgerufen, um sich an Anderungen anzupassen.

Damit die einzelnen Cloud-Instanzen fiir den Tweet-Provider erreichbar sind, miissen ihm die Adressen also be-
kanntgemacht werden. Dies soll mit Hilfe der bereits in Aufgabe 1 verwendeten I4-Registry erfolgen, indem der
MWRegistryClient wiederverwendet wird. Der MWCloudController aus Teilaufgabe 2.1 muss hierzu noch so erweitert
werden, dass die Adressen virtueller Maschinen beim Starten in die Registry eingetragen und beim Beenden wieder
ausgetragen werden. Die Struktur der Registry-Eintrage im Gruppen-Slot ist frei wahlbar.

Basierend auf den ermittelten Tweet-Dienst-Adressen wird eine feste Anzahl an MWWorkerThreads pro Adresse erzeugt.
Diese versenden ihre Tweets kontinuierlich iiber das ihnen zugewiesene WebTarget-Objekt an den Dienst. Sobald eine
Adresse nicht mehr aufgelistet wird, werden die zugehorigen Threads wieder beendet.

Aufgaben:

— Erweiterung der Klasse MWCloudController um das Anmelden und Abmelden von virtuellen Maschinen tiber
die I4-Registry
— Erweiterung der Klasse MWTweetTargetSource, welche von MWTweetProvider periodisch abgerufen wird

2.5 Dynamische Skalierung von virtuellen Maschinen (optional fiir 5,0 ECTS)

Beim Starten und Beenden von Instanzen muss nun zwischen Instanzen der Private- und Public-Cloud unterschie-
den werden. In der Private-Cloud diirfen maximal zwei Instanzen gestartet werden. Wenn die beiden Private-Cloud-
Instanzen nicht mehr ausreichend sind, sind weitere Instanzen in der Public-Cloud zu starten. In dieser Teilaufgabe
gilt es, einen zusétzlichen automatischen VM-Skalierungsmodus im MWCloudController zu implementieren. Nach dem
Programmstart ist der Cloud-Controller zundchst dafiir verantwortlich, eine initiale, den Tweet-Dienst automatisch
ausfiihrende Server-Instanz in der OpenStack-Cloud zu starten (— startVM(), siehe Teilaufgabe R.1)) und die Instanz
anschliefiend in der 14-Registry zu registrieren (vgl. Teilaufgabe 2.4). Sobald die initiale Server-Instanz betriebsbereit
ist, koénnen vom MWTweetProvider Anfragen an die Server-Instanz gesendet werden. Im weiteren Betrieb des Sys-
tems ist der Cloud-Controller dafiir zustindig, kontinuierlich die Systemlast zu iiberwachen und im Falle einer Uber-
oder Unterbeanspruchung der Server-Instanzen entsprechende Gegenmafinahmen einzuleiten. Um festzustellen, ob der
Web-Service iiber- oder unterbelastet ist, soll der Cloud-Controller durch periodisches Abrufen der CPU-Auslastung
(siche Teilaufgabe ) die momentane Last der Server in Erfahrung bringen und anschliefend mit einem selbst zu
bestimmenden Schwellwert vergleichen. Bei Uberbeanspruchung gilt es, neue Server-Instanzen zu starten. Stellt der
Cloud-Controller hingegen eine Unterbeanspruchung des Dienstes fest, sollen nicht mehr benotigte Ressourcen freige-
geben werden. Zu jedem Zeitpunkt soll mindestens eine Instanz des Tweet-Dienstes in der Private-Cloud verfiigbar
sein.

Damit durch kurzfristige Lastspitzen bzw. kurzfristiges Ausbleiben von Tweets keine Instanzen unnotig gestartet bzw.
terminiert werden, gilt es entsprechende Vorkehrungen zu treffen. Solch ein Schutz kann z. B. durch Zé&hler oder Timer
realisiert werden, aber auch durch Abrufen der CPU-Auslastung {iber ein geeignetes Zeitintervall.

Aufgabe:

— Erweiterung der Klasse MWCloudController um automatisierte, dynamische VM-Skalierung

Abgabe: am 24.11.2022 in der Rechneriibung
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