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Gliederung

Rekapitulation
Mehrebenenmaschinen
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Hardware /Software-Hierarchie

(vgl. auch [5])

5 ‘ problemorientierte Programmiersprachenebene

N
Software

Assembliersprachenebene

Ubersetzung (Compilier)

Ubersetzung (Assembler)
Bindung (Linker)

3 ‘ Maschinenprogrammebene
‘ Teilinterpretierung (Betriebssystem)
2 ‘ Befehlssatzebene
N
é ‘ Interpretierung (Mikroprogramm)
=
1 §‘ Mikroarchitekturebene
|
3 .
s ‘ Ausfihrung
0 ‘ digitale Logikebene
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Teilinterpretierung

Partielle Interpretierung

1. Die Befehlssatzebene interpretiert
das Maschinenprogramm
befehlsweise,

2. setzt dessen Ausfiihrung aus,
= Ausnahmesituation
= Programmunterbrechung
startet das Betriebssystem und

3. interpretiert die Methoden des
Betriebssystems befehlsweise.

Anwendung/
Bibliothek

read:

movl 8(%esp). %ebx
movl 12{%esp), %ecx
movl 16{%esp). %edx|
movl $3, %eax

int s0x80 \

ret

[— iret

Betriebssystem

table:

sys_read

syscall:

pushl %edx

pushl %ecx

pushi %ebx

call table( , %eax, 4)
popl %ebx

popl Yecx

popl Y%edx

Folge von 3.: Ausfiihrung von Betriebssystem-Methoden

4. instruiert die Befehlssatzebene, die Ausfiihrung des zuvor
unterbrochenen Maschinenprogramms wieder aufzunehmen.
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Teili nterpretieru ng Partielle Interpretierung

®m  Unterbrechungen (Interrupts)

m  Ausnahmebehandlungen (Exceptions)

m  Betriebsssytem-Funktionsaufrufe (System Calls)
funktionieren ahnlich.

Sie
®m unterbrechen laufendes Programm
speichern (Teil des) aktuellen Zustands (z.B. Programmzahler, Flags)

starten eine zuvor definierte Behandlungs-Methode
=, Interrupt-Handler”
=, Exception-Handler”
= ,,System-Call-Handler”
m  kehren mit spezieller Instruktion (Intel: iret) zum unterbrochenen
Programm zuriick
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Gliederung

Funktionale Hierarchie
Analogie
Abstraktion
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Prozedur- vs. Systemaufruf

Programm Maschinenprogramm
Aufrufer Aufrufer

call

Systemfunktion

Betriebssystem

Prozedur

m  Systemaufruf als adressraumiibergreifender Prozeduraufruf
= verlagert (shift) die weitere Prozedurausfiihrung ins Betriebssystem
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Abstraktion von Betriebssystemabschottung

Maschinenprogramm
Ortstransparenz

®  durch den Aufrufstumpf
= fiir den Aufrufer

Aufrufer

m  durch den Aufrufzuteiler
= fiir die Systemfunktion

i Entkopplung
| m  des Maschinenprogramms

m  von Methoden des
Betriebssystems

Systemfunktion

Betriebssystem

< urspriingliches Anliegen
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Abstraktion von Maschinenprogrammabschottung

Maschinenprogramm

Aufrufer

Aufrufstumpf

shift

Aufrufzuteiler

‘ Zugriffsmethoden

Betriebssystem

: load/store

Ortstransparenz

durch den Aufrufstumpf
= fir den Aufrufer

durch den Aufrufzuteiler
= fiir die Systemfunktion

Entkopplung
des Maschinenprogramms

von Programmen des
Betriebssystems

Zugriffstransparenz
durch Zugriffsmethoden

= fir den Aufrufzuteiler
m fir die Systemfunktion
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Umschaltmechanismus shift mechanism

Standard ist die synchrone Programmunterbrechung (trap)

Unterbrechung der ,,normalen” Programmausfiihrung (system call)

0S/360
Unix V6
Windows
Linux

MacOS

svc, fir System /360 und danach

trap, fir PDP 11

int $0x2e

int $0x80, fiir x86

swi, fur ARM

t, fiir SPARC

$0xa, fiir m68k: A-traps, illegaler Operationskode?
int $0x80, fiir x86

im Vergleich zum normalen Prozeduraufruf, sehr kostspielig (S. 28)

Avantgarde sind Ansatze, die im Grunde frei von Aufrufsemantik sind

der Fokus liegt auf Moduswechsel: sysenter/syscall (x86-64)

!Motorola verwendete Befehle beginnend mit 1111, (reserviert fiir 68881,
FPU-Koprozessor) und 1010, niemals in Prozessoren der 68000-Familie.
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Gliederung

Implementierung
Entvirtualisierung
Befehlsarten
Ablaufkontext
»Upcalls”
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Ebenes — Ebene,

m  Systemaufruf als Konstrukt problemorientierter Programmiersprache

int done;
char buf[1];

A W N e

done = read (0, buf, sizeof (buf));

®  seine semantisch dquivalente Umsetzung in Assembliersprache (x86)
m gcc -0 -m32 -fomit-frame-pointer -fno-pic -S

1 subl $16, %esp ; dispose parameter block:

2 pushl $1 ; input buffer: length (in bytes)
3 pushl $buf ; input buffer: address

4 pushl $0 H file descriptor: standard input
5 call read ; execute system function

6 movl YJeax, done ; save return code

7 addl $28, Y%esp ; release parameter block
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Ebene 3 — Betriebssystem (Linux,gs)

Systemaufrufstumpf

read:
pushl
movl
movl
movl
scar
popl
ret

® N o g A~ W N E

%ebx

16(%esp), hedx
12(%esp), hecx
8(%hesp), %hebx
$3

hebx

>
>

>

Systemaufruf als Konstrukt der Maschinenprogrammebene:

backup callee-save register

pass 3rd input
pass 2nd input
pass 1st input
perform system

restore callee-

parameter
parameter
parameter

call and return
save register

problemspezifische Varianten, je nach Betriebssystembefehlsart:

= Primitivbefehl (RISC-artig), im Beispiel hier (Linux-artig) und fF.
- Anzahl der zu sichernden nichtfliichtigen (callee-save) Register
- Hauptspeicher oder fliichtige (caller-save) Register als Sicherungspuffer
- stapel- oder registerbasierte Parameteriibergabe

» Komplexbefehl (CISC-artig), vgl. auch S.22

riickkehrende oder riickkehrlose Interaktion mit dem Betriebssystem
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Eben63 — Betriebssystem (Linuxx86) Systemaufrufstumpf

riickkehrender Systemaufruf mit zwei Eingabeparametern:

kill:
movl Y%ebx, %edx ; backup into caller-save register
movl 8(%esp), %ecx ; pass 2nd input parameter
movl 4(%esp), %ebx ; pass 1st input parameter
scar $37 ; perform system call and return
movl %edx, %ebx ; restore from caller-save register
ret

riickkehrloser Systemaufruf mit einem Eingabeparameter:

_exit:
movl 4(%esp), %ebx ; pass input parameter
sc $252 ; perform system call, no return

riickkehrender parameterloser Systemaufruf:

getpid:
scar $20 ; perform system call and return
ret




Eben63 — Betriebssystem (Linuxx86) Systemaufrufstumpf

B Absetzen des Systemaufrufs

1 .macro Sc scn
2 movl \scn, jeax ;
3 int $0x80 ;
4 .endm

pass system call number
cause software interrupt

m  Systemaufruf und Fehlerbehandlung nach Riickkehr

1 .macro scar scn
2 sc \scn ;
3 cmpl $-4095, Yeax ;
4 jb .s\@ ;
5 neg heax ;
6 movl Y%eax, errno ;
7 movl $-1, %eax ;
g .s\@: H
9 .endm

perform system call and return
check for system call error
normal operation, if applicable
derive (positiv) error code

put aside for possibly reworking
indicate failure of operation
come here if error free

m  Platzhalter fiir den Fehlerkode (im Datensegment, .data)

1 .long errmno
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Ebene 3 — Betriebssystem Fehlerkodes

Problem: Schutzdoméanen tberschreitende Ausnahmeauslésung
= normale Funktionsergebnisse von ausnahmebedingten unterscheiden
m eine fiir das gesamte Rechensystem effiziente Umsetzung durchsetzen
Lésungen dazu hangen ab von Betriebssystem und Befehlssatzebene
= Wertebereich fiir Funktionsergebnisse beschneiden (z. B. Linux)

- Wert im Riickgaberegister (%eax) zeigt den Ausnahme- oder Normalfall an

v € [-1,—-4095] = —v ist Fehlerkode > Oxfff££000 (x86)
sonst = v ist Funktionsergebnis < Oxfffff000 (x86)

- betriebssystemseitig einfach, sofern alle Funktionsergebnisse dazu passen
» Ubertragsmerker (carry flag) im Statusregister setzen?

- Stapelrahmen (stack frame) des Systemaufrufs so manipulieren, dass bei
Riickkehr der Merker den Ausnahme- (1) oder Normalfall (0) anzeigt
- betriebssystemseitig mit groBerem Mehraufwand (overhead) verbunden

als Befehlssatzebenenerweiterung ware der Merkeransatz konsequent

2 Jeder Merker zur Steuerung bedingter Spriinge eignet sich dafiir.
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Eben63 — Betriebssystem (LinUXXS()) Systemaufrufzuteiler

scd:

pushl
pushl
pushl
pushl
pushl
pushl
cmpl
jae
call

%ebp

Yhedi

hesi

hedx

hecx

Y%ebx

$NJITE ,%eax

scd_fault
*jump_table (,%eax ,4)

scd_leave:

popl
popl
popl
popl
popl
popl
iret

Yebx
hecx
hedx
hesi
Yhedi
%ebp

1
2
3

system call dispatcher:

2—7 i Sicherung
ii Parametertransfer

8-9 Uberpriifung

10 Ausfiihrung
12-17 Wiederherstellung

18 Wiederaufnahme

Fehlerbehandlung

scd_fault:
movl $-ENOSYS,leax
jmp scd_leave




Eben63 — Betriebssystem (Linuxxg(;) Systemaufrufzuteiler

high eflags

eip

ebp

edi

esi

edx

ecx

ebx

eip

low

36

32

28

24

20

16

12

Statussicherung Befehlssatzebene (INT)

Statussicherung Betriebssystem (Xunil)

Aufruf Systemfunktion des Kerns

m  Stapelaufbaunach Aufruf der Systemfunktion Gber die Sprungtabelle

m call *jump_table(,%eax,4)

O (© wosch /sieh BST (SS 2023, VL 2) Implementierung — Entvirtualisierung 18-42




Ebene 3 — Betriebssystem (Linux)

Systemaufrufzuteiler

table entries

opcode */

0 */
1 *x/
*/
*/
*/

EASEV\IR V)

1 extern int sys_ni_syscall(void);

2 extern int sys_exit(int);

3 extern int sys_fork(void);

4 extern int sys_read(int, voidx*, int);
5 extern int sys_write(int, voidx*, int);
6

7

g8 #define NJTE 326 /* number of jump

9

10 int (*jump_table [NJTEI) () = { /*

11 sys_ni_syscall, /*

12 sys_exit, /*

13 sys_fork, /*

14 sys_read, /*

15 sys_write, /*

16

};

fun
~

*/
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Eben63 — Betriebssystem (Linux) Systemfunktion

asmlinkage
ssize_t sys_read(unsigned fd, char *buf, size_t count)
{

ssize_t ret;

struct file x*xfile;

ret = -EBADF;
file = fget (£fd);
if (file) { asmlinkage
Instruiert gcc, die Funktionsparameter
} auf dem Stapel zu erwarten und nicht in
return ret; Prozessorregistern.
}
asmlinkage
long sys_ni_syscall(void)
{
return -ENOSYS;
}
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Gesamtbild

Anwendung/ I Betriebssystem
Bibliothek

: syscall
l »| syscal: svs fork
exit A sys_exit
pushl %edx -
4 . pushl %ecx
1 pushl %ebx
| exit: _.,? | call table(,%eax,4) void
movl 4(%esp), %ebx __% - popl %ebx sys_exit(int retval)
movl $1, %eax L1 | popl %ecx {
int $0x80 - . popl %edx
- | 1 -
- iret I

Aufrufzuteiler (Dispatcher) notwendig, da i.A. nicht gentigend
Systemaufruf-Instruktionen existieren. Beispiele:

x86: int $0x0 ... int $0xff geteilt mit Exceptions/Interrupts
x86_64: syscall bzw. sysenter
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Betriebssystembefehlsarten

Primitivbefehl (x86)

movl opé6,
movl opb,
movl op4,
movl op3,
movl op2,
movl opl,
movl opc,
int $42

%ebp
%edi
hesi
hedx
%hecx
%ebx
heax

Beachte

RISC vs. CISC

= bei Primitivbefehlen erfolgt die Auswertung

der Operanden dynamisch, zur Laufzeit

— Prozessorregister miissen freigemacht werden

= bei Komplexbefehlen geschieht dies statisch,
zur Assemblier-/Bindezeit, und registerlos

- Speicherzugriffe

Komplexbefehl (x86): uniforme (li.) oder individuelle (re.) Operanden

int $42 1 int $42
.long opc 2 .byte opc
.long opil 3 .align 4
.long op2 4 .long opl
. 5 .long op2
.long opn 6 SN

7 .long opn

Implementierung — Befehlsarten
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Parametertransfer: Primitivbefehl (Linux,gs)

Datenspeicher

Stapelspeicher

copy
Ei o
[

po—

Befehlsstrom
Benutzeradressraum | Systemadressraum
I

m  \Wertelibergabe (call by value) fiir alle Parameter

» Variable: Befehlsoperand ist Adresse im Datenspeicher inkl. Register
= Direktwert: Bestandteil des Befehls im Befehlsstrom

m Systemaufrufe als Primitivbefehle sind (meist) Unterprogramme
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Parametertransfer: Primitivbefehl x86 passend

Datenspeicher Stapelspeicher

copy
S

E tapelspeicher : [ usp
J\/_N_N_/ Co‘py upc
[ ‘

H

|
e i
|

|
|
T
i
T
|
T
i
i

eip : jﬁ

| esp
|
l
|

Befehlsstrom

I

Benutzeradressraum | Systemadressraum
I

m  Systemaufrufparameter werden nicht (mehr) in Registern transferiert

= Systemaufrufe sind Unterprogramme, Parameter werden gestapelt
» in Ergdnzung zum Registeransatz, falls die Parameteranzahl zu groB ist

m  das Betriebssystem ladt Parameter direkt vom Benutzerstapel
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Parametertransfer: Komplexbefehl x86 passend

Datenspeicher Stapelspeicher

Befehlsstrom 3

0
1 — int $42
ref 0

opc L+ upc
o[ ]
ref 1

=F ;

copy

W—LNJF esp

Benutzeradressraum | Systemadressraum
I

®m das Betriebssystem ladt Parameter direkt vom Benutzeradressraum

» Wertelibergabe (call by value) fiir alle Direktwerte
= Referenziibergabe (call by reference) sonst

m  Systemaufrufe als Komplexbefehle sind (meist) Makroanweisungen
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Primitiv- vs. Komplexbefehl RISC vs. CISC

®  Primitivbefehl

+/-
+/-

Wertelibergabe von Operanden im Maschinenprogramm
dynamische Operandenauswertung (Laufzeit)

durch Prozessorregistersatz begrenzte Operandenanzahl
betriebssystemseitig bestenfalls teilweise Zustandssicherung
maschinenprogrammseitiger Mehraufwand zum Operandenabruf

B  Komplexbefehl

+
+
+
+/-

entspricht dem (statischen) Befehlsformat der Befehlssatzebene
kompakte Darstellung/Kodierung von Systemaufrufen
vollstandige betriebssystemseitige Zustandssicherung

statische Operandenauswertung (Assemblier- oder Bindezeit)
Referenziibergabe von Operanden im Maschinenprogramm
betriebssystemseitiger Mehraufwand zum Operandenabruf

B wie gravierend die Negativpunkte sind, hangt vom Anwendungsfall ab
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Schutzdomanenwechsel

m reale Sicht: urspriinglicher Zweck von Systemaufrufen (um 1955)
m transiente Maschinenprogramme und residente Systemsoftware trennen

m logische Sicht: Systemaufrufe aktivieren einen privilegierten Kontext
= Abschottung des Betriebssystemadressraums
- Wechsel hin zum eigenen Adressraum des Betriebssystems
- Erweiterung um den Adressraum des aufrufenden Maschinenprogramms
» Erlaubnis zur (eingeschrankten) Durchfilhrung bevorrechtigter Funktionen
- Speicher-/Gerateverwaltung, Ein-/Ausgabe, ..., Betriebssystemdienste
- allgemein: direkte Ausfilhrung von Programmen der Befehlssatzebene
m Zusicherung eigener Softwarebetriebsmittel zur Programmausfithrung

- Stapelspeicher: 1 : 1 ~» prozessbasierter, N : 1 ~ ereignisbasierter Kern
- Prozessorregistersatz: Sicherung/Wiederherstellung oder Spiegelung
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Abschottung und bevorrechtigte Ausfiihrung

Systemaufrufe als eine synchrone Programmunterbrechung (trap) zu
realisieren, ist ein mogliches Mittel zum Zweck und kein Muss
effektiv missen mit dem Mittel zwei Eigenschaften durchsetzbar sein:

i privilegierter Arbeitsmodus fiir den Betriebssystemkern
i Integritdt — Verhinderung einer Infiltration® ersterer Eigenschaft

ein Trap ist hinreichendes Mittel, aber auch vergleichsweise teuer
= Zustandssicherung, Speicher- bzw. Tabellensuchen (table look-up)
Systemaufrufbeschleunigung durch Spezialbefehle (Intel, Pentium II)

privilegierten Programmtext nahezu ,in Reihe" (inline) anordnen: x86

movl $1f, %edx ; user mode continuation address
movl %esp, %hecx ; user mode stack pointer
sysenter ; enlist in priviledged mode

1:

vgl. auch VDSO (virtual dynamic shared object) in Linux

3Im Sinne von ,verdeckte Spionage und Sabotage in anderen Strukturen®.
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Systemaufrufbeschleunigung Fast System Call", Intel

m  Kontextwechsel der CPU ohne Kontextsicherung und Tabellensuche
sysenter m setzt CS, EIP und SS, ESP auf systemspezifische Werte
s schaltet Segmentierung ab (CS und SS: [0..232 — 1])
= sperrt asynchrone Programmunterbrechungen (IRQ)
m aktiviert Schutzring 0
sysexit m setzt CS und SS auf prozessspezifische Werte
= setzt EIP/ESP auf die in EDX/ECX stehenden Werte
m aktiviert Schutzring 3 — nur von Ring 0 aus ausfiihrbar
m  das Betriebssystem belegt modellspezifische Register der CPU vor
= MSR (model-specific register) 174h, 175h, 176h: CS, ESP und EIP, resp.
- bei sysenter: SS = MSR[174h] + 8
- bei sysexit: CS = MSR[174h] + 16, SS = MSR[174h] + 24

= mit MSR[174h] als eine Art , Basisindexregister” in die Segmenttabelle

B Kontextsicherung liegt komplett in Hand des Benutzerprozesses. . .

B alternativ: syscall/sysret (urspriinglich AMD; aber auch Intel 64)
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Zusicherung eigener Softwarebetriebsmittel

B Prozessorregistersatz
= im Regelfall durch Sicherung und Wiederherstellung von Registerinhalten
- etwa der Stapelzeiger bei x86 [2]: Tupel (SS, ESP) sichern
- Statusregister und Befehlszeiger (program counter) sichern
- alle, nur fliichtige oder wirklich verwendete Arbeitsregister sichern [4]
< dazu den Stapelspeicher des Betriebssystemkerns nutzen ~» Stapelwechsel
= verschiedentlich auch (zusatzlich) durch Spiegelung einzelner Register
- etwa der Stapelzeiger beim MC68020: A7 < SP und USP [3]
m  Stapelspeicher
= dem Systemaufruf einen Stapel fiir den Betriebssystemkern zuteilen

— logische Konsequenz, wenn der Betriebssystemadressraum abgeschottet ist
- einen Stapel im Betriebssystem fiir alle Kernfaden im Maschinenprogramm
< typisch fiir ereignisbasierte Kerne (N : 1)
- einen Stapel im Betriebssystem pro Kernfaden im Maschinenprogramm
< typisch fiir prozessbasierte Kerne (1: 1)

= 3hnlich wird (oft) bei asynchronen Programmunterbrechungen verfahren
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Stapelmodell prozessbasierter Kerne x86 passend

aktiv inaktiv inaktiv

Prozesse

Benutzerstapel

Systemadressraum ! Benutzeradressraume

Systemstapel

Prozesskontrollblocke

m  Prozessverdrangung/-blockierung im Kern ist (fast) tGberall moglich
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Stapelmodell ereignisbasierter Kerne x86 passend

aktiv inaktiv inaktiv

Prozesse

Benutzerstapel

Systemadressraum ! Benutzeradressraume

Systemstapel

Prozesskontrollblocke

m  Prozessverdrangung/-blockierung im Kern ist bedingt moglich [1]
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»Upcalls”

K?“ User Space U?

Kernel Space syscall

Hardware

»Ruckkehr” in die Anwendung:

»Kickoff” zum erstmaligen
Starten der Anwendung

»Upcall” zum Ausfiithren von
Anwendungscode

Idee:
m  Stack aufbauen/andern

B iret aufrufen

O (© wosch /sieh BST (SS 2023, VL 2)
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Beispiel: Unix Alarm-Signal

User Space I Delivi»sig I IRQKetur
1

Kernel Space rimer.irg  sig-Return

Hardware

Anwendung fiihrt Hauptprogramm aus
Timer tickt

Timer-Interrupt wird ausgelost
Timer-Interrupt-Handler wird aufgerufen

Registerwerte der Anwendung werden auf
Stack gespeichert

Zustand auf Stack manipulieren
(u.A. IP auf Signal-Handler setzen)

Registerwerte zurlickladen
iret aufrufen

Anwendung fiihrt Signal-Handler aus

O (© wosch /sieh BST (SS 2023, VL 2)
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Beispiel: Unix Alarm-Signal

User Space

DeliverSig _ IRQ-Retur

Kernel Space rimer.irg Sig-Return

A
|

Hardware

Anwendung fiihrt Signal-Handler aus
Anwendung ruft sigreturn auf

Registerwerte der Anwendung werden auf
Stack gespeichert

Zustand auf Stack manipulieren
(u.A. IP zuriicksetzen)

Registerwerte zuriickladen
iret aufrufen

Anwendung lauft im Hauptprogramm
weiter

O (© wosch /sieh
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JInter-Task-Calls”

In Mikro-Kern-Systemen werden System-Aufrufe z.T. iiber Server
abgewickelt. Aufruf von Server-Funktionen / Riickkehr von
Server-Funktionen:

1 BS wird per

1 . System-Aufruf-Mechanismus
Task 1 Task 2
(Anwendung) (Server)

aufgerufen

2 BS andert Adressraum von
Thread
3 BS éndert gespeicherten
22 Zustand von Thread auf Stack
Mikrokern 4 Thread kehrt von System-Aufruf
zum Server/zum Aufrufer
»zurick”

IS
-
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Gliederung

Zusammenfassung
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Resiimee

m Rekapitulation

= Maschinenprogramme werden durch Betriebssysteme teilinterpretiert
m Teilinterpretierung wird (insb. auch) durch Systemaufrufe ausgelost

m funktionale Hierarchie

» Systemaufrufstimpfe trennen Maschinenprogramm von Betriebssystem
m im Betriebssystem aktiviert ein Systemaufrufzuteiler die Systemfunktionen
m der Systemaufruf ist ein adressraumiibergreifender Prozeduraufruf

m  |mplementierung

ein Systemaufruf ist als Primitiv- oder Komplexbefehl realisiert
Primitivbefehle nutzen (ausschlieBlich) Register zur Parameteriibergabe
Komplexbefehle erlauben einen unverfalschten Zustandsabzug

Fehler werden durch spezielle Riickgabewerte oder Merker signalisiert
einem Systemaufruf ist ein Betriebssystemstapel 1: 1 oder N : 1 zugeteilt

m , Upcalls”
m (iber Stack-Manipulationen
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Parametertransfer: Primitivbefehl Il x86 passend

Datenspeicher 3 Stapelspeicher
copy . |
E Stapelspeicher ; usp
N_N_N_/ “~ 3 upc
L= g | user
[ : | ode
§ | state
s 1
S |
L |

Befehlsstrom !
Benutzeradressraum | Systemadressraum

m die Systemfunktion 1adt Parameter direkt vom Benutzerstapel

» indirekte Adressierung durch einen Zeiger auf den Parameterblock
m Verzicht auf Ortstransparenz in der Systemfunktion

B der Prozessorstatus ist komplett betriebssystemseitig gesichert
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Parametertransfer: Primitivbefehl! Il x86 passend

Datenspeicher Stapelspeicher

copy . 3
E Stapelspeicher :
o] 3
[ ! wser
I:l | mode

usp

usr

upc

State

Kontextdeskriptor

&7

4]
]
el

Befehlsstrom !
Benutzeradressraum | Systemadressraum
m  Systemaufrufparameter indirekt (iber einen Kontextdeskriptor laden
» den Parameterblock vom Benutzerstapelzeiger ableiten
= unterstiitzt insb. die merkerbasierte Signalisierung von Fehlerkodes

B Offenlegung des durch die CPU gesicherten Prozessorzustands
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