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Nichtflichtiger (non-volatile) RAM NVRAM

B Art von Hauptspeicher, der die gespeicherte Information auch nach
Abschalten der Versorgungsspannung nicht verliert?
m byteadressierbarer nichtfliichtiger Speicher (non-volatile memory, NVM)
= anders als ein Halbleiterlaufwerk wie SSD, das blockorientiert arbeitet

Auslaufmodell DRAM, es kommt wohl , Kernspeicher" zuriick — [10]:

m  Hochskalieren der Speicherkapazitat auf DRAM-Basis kann sowohl
hinsichtlich Leistung als auch Kosten unerschwinglich teuer sein
s DRAM-Auffrischleistung skaliert proportional mit der Speicherkapazitat
» auBerdem ist weiteres Herunterskalieren der KondensatorgréBe schwierig
— Punkte, die fiir einem Ersatz von DRAM als Hauptspeicher sprechen

m  seine hohe Dichte, geringe Standby-Leistung und niedrige Kosten pro
Bit machen NVM zur vielversprechenden Alternative zu DRAM
= gleichwohl kann die Zugriffslatenz 3- bis 20-fach hoher als bei DRAM sein
= zudem niedrigere Bandbreite und asymmetrische Lese-/Schreibleistung
— Punkte, die einer Eignung als primarer Hauptspeicher noch widersprechen
O 'Nicht zu verwechseln mit *+ROM (read-only memory).
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Disruptive Hauptspeichertechnologie

®m hinter ,disruptive Technologie" stehen ,,bahnbrechende Innovationen

[. .. ] die zundchst nicht den Bediirfnissen der Mainstream-Kunden
entsprechen und nur kleine oder aufstrebende Markte anspre-
chen; solche, die zumindest am Anfang von Bestandskunden nicht
geschatzt werden; technologische Verdnderungen, die etablierten
Unternehmen schaden. [2]

[...] die etablierte Technologien obsolet machen und daher den
Wert der Investitionen zerstéren, die etablierte Unternehmen in
diese Technologien getatigt haben. [3]

m fiir den technischen Bereich bedeutet , disruptiv* (Duden):
(ein Gleichgewicht, System o. A.) zerstérend

m  bahnbrechend und zugleich zerstérend in Bezug auf Hauptspeicher

= groBe Kapazitat, geringe Bereitschaftsleistung, ..., persistent
= nicht abwartskompatibel fir Altsoftware, die ,,NVM-only" laufen muss

- sollte DRAM vollstandig durch NVRAM ersetzt werden
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Intermittierend betriebene Gerate

Stromausfille in Kombination mit NVM zum Schutz des Rechen-
zustands bewirken Kontrollflisse, die einen sequentiellen Prozess un-
erwartet in einen nichtsequentiellen Prozess verwandeln kénnen.

ein Programm muss sich mit seinem eigenen Zustand aus friiheren
unterbrochenen Laufen auseinandersetzen [11]

typedef struct date { 6
unsigned char day;
unsigned char month; 7
unsigned short year; 8

} date_t; 9

extern date_t retire;

retire.day = 30;
retire.month = 9;
retire.year = 2023;

= angenommen, das Programm kommt direkt im NVRAM zur Ausfiihrung
= weiter angenommen, im Zeilenbereich [7,9] kommt es zum Stromausfall?
- was lasst sich dann zur Konsistenz der Variablen retire festhalten?
- was ware der Unterschied, sollte retire keine persistente Variable sein?

2. .und der gcc macht daraus kein ,movl $132581662, retire" ©
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Prozesssynchrone Unterbrechungen

B sei auch folgender Kode fiir den ,,NVM-only" Betrieb vorgesehen:

1 typedef struct chain {

2 struct chain *link;

3 } chain_t; ?

4 typedef struct queue { °

5 chain_t head;

6 chain_t *tail;

7 } queue_t; /* init: head = NULL; tail = &head */

@

void enqueue (queue_t *this, chain_t *item) {
9 item->1ink = O0;

10 this->tail->1link = item;
11 this->tail = item;
12}

= angenommen, im Zeilenbereich [9, 11] wird der Prozess abgefangen (trap)
- weil einer der Zeiger (this, item, tail) ungiiltig ist (access violation)

- weil die betreffende Seite ausgelagert ist (page fault) — und der Faden, der
enqueue () ausfiihrt, von einem ,befreundeten” Faden terminiert wird
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Unterbrochene, hypothetische Zukunft. .. Stromausfall

eine instantane Aktualisierung logisch zusammenhangender, mehrere
Speicherworte umfassender Daten ist nicht garantiert
= potentiell inkonsistente Daten kdnnen die Folge sein

- ein Datenanteil ist bereits persistent, der andere Datenanteil ist verloren
- letzterer fiele in die hypothetische Zukunft, die aber nicht stattfand

= solche Aktualisierungen miissten daher eine Transaktion® bilden
die Konsistenzprobleme stammen von Verletzungen der erwarteten
Atomizitdt und Ordnungseigenschaften
= nichtsequentielle Programme beugen gemeinhin solchen Problemen vor
- durch Synchronisation der kritischen gleichzeitigen Prozesse
= fiir gewdhnliche sequentielle Programme war dies bisher unnétig
- da der betreffende Prozess beim Abbruch im RAM ,;spurlos” bleibt
um auch Altsoftware (/egacy code) gegen NVM zu wappnen, ist es
erforderlich, Prozesse idempotent geschehen zu lassen
= unter allen Umstanden den fliichtigen Zustand noch sichern kénnen. . .

3Hinterldsst den Datenbestand nach fehlerfreier und vollstandiger Ausfithrung
einer Aktualisierung in einem konsistenten Zustand.
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Begrenzte Widerstandsfahigkeit Toleranz

B bei plétzlichem Stromausfall noch in der Lage sein, MaBnahmen zu
ergreifen, um mogliche Dateninkonsistenzen abzuwenden

= den Ubergangszustand (transient state) der CPU in den NVM sichern
- das heiBt, die in den Registern und dem Cache enthaltenen Daten
= wobei die Restenergie aus der Systemstromversorgung verwendet wird
- . flush on fail* [8] im Restenergiefenster von Standardnetzteilen
m die Ausfallsicherung ist begrenzt in Raum und Zeit, ndmlich durch die
Registeranzahl, CachegréBe und Breite des Restenergiefensters
= sei der Umfang des Ubergangszustands klein genug fiir das Zeitfenster
m dann ist sicherzustellen, dass die Sicherungsprozedur rechtzeitig startet
- beim ,, power failure trap" sofort: ein Trap kann nicht gesperrt werden ®
- beim ,, power failure interrupt* (PFIl) verzdgert: Unterbrechungssperre  ©
m  Stand heutiger Technik bei den Prozessoren ist der PFI, angefordert
durch eine unterbrechungsfreie Stromversorgung (USV)
n fiir die Sicherung gilt: Auslésezeit + WCET* < harter Termin
— keine MaBnahme im Betriebssystem darf diese Bedingung verletzen!

O “worst case execution time

©wosch BST (SS 2022, VL 12) Grundlagen — Ausfalltoleranz 9



Restenergiefenster

Spezifikationen fiir die durch eine Stromversorgungseinheit mogliche
»Fensterbreite” (in Zeit) sind ausstattungsabhangig:
10-400ms = Reserve bei Standardnetzteilen eines PC [8]
25-30s = Reserve einer USV mit Schwungrad (flywheel, [1])
30s=12min = Anlaufzeit eines Diesel-Notstromaggregats
» Uberbriickungszeit fiir batteriebasierte Ausfallprivention
kann der Ubergangszustand der CPU mit der bei Standardnetzteilen
verfligbaren Reserve gesichert werden, ist das System sicher
» die Sicherungsprozedur wird in endlicher Zeit durchlaufen kénnen
- GroéBe und Anzahl der zu sichernden Prozessorregister ist begrenzt
- GroBe und Anzahl der zu sichernden Cachezeilen ist begrenzt
< die maximale Ausfiihrungszeit (WCET) ist bestimmbar: statische Analyse
m kritisch ist ihre Ausldsezeit und dass der PFI rechtzeitig behandelt wird
- betrifft die Unterbrechungsprioritat des PFl und Unterbrechungssperren
- beides bestimmt die Latenz, die Verzégerungszeit der Zustandssicherung
< erstere muss die hochste Stufe sein, die WCET letzterer muss bekannt sein

es ist sicherzustellen, dass Unterbrechungssperren im Betriebssystem
die Sicherung des Ubergangszustands der CPU nicht verhindern
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Unterbrechungssperren

m  MaBnahme, durch die ein kritischer Abschnitt vor Uberlappung mit
einer Unterbrechungsbehandlungsroutine bewahrt wird

= obwohl nur CPU-lokal signifikant, auch fiir Umlaufsperren relevant
m beispielsweise CFS (completely fair scheduling, fair.c) in Linux:

Solche Abschnitte sind zu
i ) lokalisieren, ihre jeweilige
— spin_lock_irq() WCET ist zu bestimmen

= ... und gegebenenfalls ist der
> local_irq_disable() Kode umzustellen!

double_lock_irq()

» charakteristisches Muster, um moglichen Verklemmungen vorzubeugen

- wenn die Unterbrechungsbehandlung dieselben Anweisungen ausfiihren muss
- wegen praemptivem Prozessscheduling und blockierender Synchronisation

= ein nichtblockierend synchronisiertes Betriebssystem ist unbehaftet damit
m eine sehr dhnliche Problematik zeigt sich im Zusammenhang mit dem

Scheduling virtueller Maschinen: , lock holder preemption" [13]

= obgleich Sperren eines IRQ hier fiir gewdhnlich nicht die erste Wahl ist. ..
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Wiederanlauf nach Stromausfall | backup

B ein unterbrochener Prozess nimmt seinen Ablauf an der Stelle wieder
auf, an der er aussetzen musste und den Prozessor abgab
» das geschieht weitestgehend analog zum gewdhnlichen Prozesswechsel
- den Prozess wiederaufnehmen (resume), wie es auch normalerweise geschieht
m jedoch wechselt ein Prozess mit allem in die ,,Ohnmacht" (blackout)

- aus der er beim Neuanlauf (restart) des Systems wieder erwachen wird

B sei die letzte MaBnahme der Sicherungsprozedur, den Prozessorstatus
des beim Stromausfall laufenden Prozesses in den NVM zu schreiben

1 goodbye: , , m der Prozess sichert seinen Zustand (3-7)

2 movl 4(%esp), heax . - . X

3 movl  %edi, O(%eax) - nichtfliichtige Register der CPU puffern

4 1 Yesi, 4(%eax) S

5 movl /:lsa; 8 (loar) - der Puffer liegt im NVRAM

6 movl  Yesp, 12(%eax) - die Pufferadresse ist aktueller Parameter

7 movl %ebx, 16(%eax)

s movl  $welcome, 20(%eax) w er hinterldsst seine Fortsetzungsadresse (8)

- welcome, ebenfalls im NVRAM gepuffert
m abschlieBend stoppt er seinen Prozessor (9) — fallt in ,Ohnmacht®. ..
— der Prozess muss innerhalb des Restenergiefensters hlt erreichen
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Wiederanlauf nach Stromausfall Il recover

m  der Neuanlauf des Systems beginnt in gewdhnlicher Grundstellung
(reset) des Prozessors, mit fester Einsprungadresse (reset vector)
» das dort befindliche Programm initialisiert das System, fahrt es hoch
m zusatzlich prift es auf etwaige Hinterlassenschaft eines friiheren Laufs
- beispielsweise die Adresse des Sicherungspuffers der Sicherungsprozedur
- die Zeigervariable dafiir liegt selbst im NVM, wird nach Priifung geldscht
m im Falle eines vorangegangenen Stromausfalls werden, soweit nétig,
WiederherstellungsmaBnahmen fiir das System getroffen
m zuletzt auch die Wiederaufnahme des vorher unterbrochenen Prozesses
- an der im Sicherungspuffer hinterlassenen Fortsetzungsadresse
» das heiBt, welcome anspringen und den Prozess wieder in Gang setzen

1 welcome:

2 movl  4(%esp), lheax = den Prozesszustand lbernehmen (3-6)

3 movl 0(heax), %edi R .. R . L.

4 movl 4(%eax), Yesi - nichtfliichtige Register der CPU definieren
5 movl 8(%eax), %hebp R H H

g o 16(hons) . fovz d!e Werte dem Slc.:herungspuffer entnehmen
7 movl 12(%eax), %esp — die Pufferadresse ist aktueller Parameter

8 ret

= den Laufzeitstapel umschalten (7) und zum Prozess zuriickkehren (8)
O — der Prozess setzt genau dort fort, wo er sich verabschiedet hatte
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Hinterlassenschaft beim Stromausfall

trap/interrupt stack frame (x86)
=~

power failure interrupt

PFI: backup of
pushl %eax volatile registers (x86)
pushl %ecx - S

pushl %edx
_.call blackout

6 backup of system state
void blackout () {

chill(); /* peripherals */
drain(); /* page cache */
flush(); /* processor cache */

goodbye (&hoard.toc) ;

GS
FS
DS
ES
SSs
ESP
EFLAGS
ElP CS reset
EAX welcome (&hoard.toc) ;
ECX A
EDX i
EIP *welcome
EBX
ESP
M EBP
ESI
EDI

*toc

|

EIP

den Stromausfall unterbrochenen Prozesses

thread of control (x86)

20
16

o & ®

®  Ausschnitt des Prozessorstatus’ (x86) nach Verabschiedung des durch

= der Ubergangszustand des Systems wurde in NVRAM persistent gemacht
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NVRAM mittels DRAM ...virtuelle Persistenz

m  der Fall ,,NVM-only* soll bedeuten, dass die Maschinenprogramme
und das Betriebssystem im NVRAM liegend ausgefiihrt werden
» PFl-basierte Konsistenzwahrung kaschiert die Untiefen von NVM
= lediglich die Sicherungsprozedur ist transaktional zu programmieren
m  die damit erreichbare vollstandige Persistenz aller Programme geht
jedoch auf Kosten der Performanz der entsprechenden Prozesse
n die Zugriffslatenz kann 3- bis 20-fach héher sein als bei DRAM
= nur mit Resilienz als MaB aller Dinge konnte dies tolerierbar sein
m der Ansatz ist nun, den NVRAM zu virtualisieren und durch DRAM
als schnelleren Zwischenspeicher die Zufgriffslatenz zu verkirzen
= ein DRAM-basierter Seitenpuffer (page cache) fir den NVRAM
= wobei gepufferte Seiten den zu sichernden Ubergangszustand erweitern
m dariiber hinaus ist durch diesen Ansatz eine effiziente Skalierung der
Speicherkapazitat auf Betriebssystemebene moglich [7]

= virtueller Speicher ergdnzt um NVRAM als schnellen Hintergrundspeicher
= Hochskalieren von Hauptspeicherkapazitit ohne zusatzlichen DRAM
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Seitenpuffer fir den NVRAM ... Echtzeitentitat

m  die im DRAM gepufferten Seiten erweitern den Ubergangszustand der
Maschinenprogrammprozesse
= nicht echt, aber echt erscheinend sind die Seiten im DRAM persistent
= in Wirklichkeit sind diese wahrend ihrer Lagerung im DRAM flichtig
— Konsistenz der im DRAM gepufferten modifizierten Seiten des NVRAM
m  die GroBe dieses Puffers ist durch die Breite des Restenergiefensters
bestimmt, nicht durch die Menge an DRAM im System
= Analyse der Breite des verbleibenden Energiefensters beim Stromausfall
» Analyse der GroBe des zu sichernden volatilen Prozessorzustands
= Analyse der Dauer der Sicherung eines Datums in den NVRAM
— kleinste Fensterbreite, groBter Zustand und langste Sicherungsdauer
B letztlich ist der Puffer begrenzt durch die Zeit, die beim Stromausfall
noch verfligbar ist, um Seiten in den NVRAM zuriickzuschreiben
= das Betriebssystem sollte Termine strikt einhalten, echtzeitfahig sein

strikt = Terminiiberschreitung kann zum Systemversagen fiithren
= das Systemversagen kann eine ,Katastrophe" hervorufen

O — eine Terminverletzung der Sicherungsprozedur ist nicht tolerierbar
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Moment der Konsistenzwahrung vgl. [12, S.21]

Konsistenz einer Seite im DRAM mit ihrem Original im NVRAM ist
sicherzustellen, wann immer sie aus den Puffer entfernt wird:
implizit = als Folge der Ersetzungsstrategie (replacement policy)
- wenn die Seite wegen Uberbelegung verdringt werden soll
m beim Stromausfall oder einer anderen Ausnahmesituation
explizit m auf Veranlassung des Prozesses selbst, einer Freigabeoperation
- auf der Seite liegen Daten, die zu kommunizieren sind
- auf der Seite liegen gemeinsame Daten, die zu synchronisieren sind
= das heiBt, wenn kooperierende Prozesse dieselbe Seite nutzen
= jede modifizierte Seite muss in den NVRAM , ausgespiilt” werden

die Zeitdauer der MaBnahmen zur Sicherung des Ubergangszustands
des Systems ist bekannt, nicht jedoch der Zeitpunkt
m erstere ist das Resultat einer (statischen/dynamischen) Systemanalyse
m letzterer ist bedingt durch dynamisches Systemverhalten
- ein Stromausfall ist ein seltenes Ereignis, dessen Eintritt unberechenbar ist
- die Seitenersetzung ist ein Ereignis, das die Prozesse unbewusst hervorrufen
< indem sich die Arbeitsmenge (working set [4, S. 326]) eines Prozesses idndert

©wosch BST (SS 2022, VL 12) Grundlagen — Zugriffslatenz 17



Gliederung

Fallstudien
Rauscharmes System
Kaschierendes System
Resilientes System

O ©wosch BST (SS 2022, VL 12) Fallstudien

18



N EO N Non-volatility in energy-aware operating systems [6]

0s NVM-pure Energetic
extensions features measures

Volatile
data sets

uoleUIWId JOBJSLE PafeaI—NAN

[ Subset of persistence functions ]

< X Static
Linux-based operating system : analysis
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NEON (gr.) ,das Neue"

Ein Betriebssystem, das NVM insbesondere auch fiir eigene Zwecke
nutzt, kann auf viele, wenn nicht sdmtliche, fiir gewéhnlich sonst zu
realisierende PersistenzmalBBnahmen verzichten und dadurch sein MaB
an Hintergrundrauschen (background noise) verringern. [6]

m nichtfunktionale Eigenschaften von Rechensystemen verbessern:

BO = energetische MaBnahmen
— Energieffizienzsteigerungen durch ,Sekundenschlaf* mit NVM
— dynamische MaBnahmen fiir Energieeinsparungen zur Laufzeit
< Energie betreffende Speicherzugriffskosten

ER = fixpunktorientierte Quelltextaufbereitung
— Beseitigung der persistenzbezogenen Betriebssystemartefakte
— Beseitigung/Begrenzung von Unterbrechungslatenzen
— Rekonstruktion sensitiver Betriebssystemstrukturen

BO/ER = hardware-orientierte Betriebssystempersistenz

— Fixpunktmechanismus zur Tolerierung von Stromausfall
< Universalbetriebssystem in situ NVM
— transaktionale nichtblockierende Betriebssystemstrukturen
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PAVE Power-fail aware byte-addressable virtual non-volatile memory [9]

Capacity

uoN9318p ANAIISUSS BiN|IBj—IaMOd }.—)

H
3

Static
analysis
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PAVE »Altsoftware den Weg ebnen*

Ein Betriebssystem, das NVM als integralen Bestandteil des virtuellen
Speichers behandelt, ermdglicht die kosteneffiziente Skalierung der
Hauptspeicherkapazitit, kompensiert die héheren Zugriffszeiten im
Vergleich zu herkémmlichen Hauptspeicher und verhindert implizit in
Ausnahmefillen potentielle persistente inkonsistente Zustande. [9]

B Altsoftware unverandert und effizient in NVM ausfithren kdnnen:
CB » NVRAM-basierte Skalierung der Hauptspeicherkapazitat

[ ]
= betriebssystemtaugliches persistentes Laufzeitsystem
ER = reaktive Sicherung des fliichtigen Systemzustands
= Empfindlichkeitserkennung von Software betreffs Stromausfall
CB/ER = virtueller nichtfliichtiger Hauptspeicher
m zum Restenergiefenster konforme Seitenpufferverwaltung
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ResPECT Resitient power-constrained embedded communication terminals [5]
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Transactional Persistence in Non-Volatile Memory
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RGSPECT .Resilienz (be)achten*

Ein Betriebs- und Kommunikationssystem, das byteadressierbaren
NVM als primidren Hauptspeicher begreift und dem Paradigma
der transaktionalen Programmierung folgt, macht diese Verbindung
zum robusten Bestandteil einer Software, wie sie fiir , Resilienz in
vernetzten Welten" erforderlich ist. [5]

Ausfille, Uberlastung, Angriffe und das Unerwartete meistern:
SB = transaktionale Netzwerke

= NVM-basierte Kommunikationsprotokollstapel

» Transportresilienz, ., multi-homing"® und , multi-sourcing*®
ER = reaktive Sicherung des fliichtigen Systemzustands

» NVM-basierter scheinbar nichtfliichtiger Haldenspeicher

m zeit- und energiebewusste Operationen des Betriebssystemkerns

®Ein Gerat verfiigt iiber mehrere Netzwerkadressen.
®Netzbetrieb und -infrastruktur leisten mehrere Anbieter.
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RGSU mee +~NVM-only" als Idealbild

B NVRAM — Hauptspeicher, der die gespeicherte Information auch
nach Abschalten der Versorgungsspannung nicht verliert
m byteadressierbarer nichtfliichtiger Speicher (non-volatile memory, NVM)
= Ersatz von oder Erganzung zu DRAM, aber auch disruptive Technologie

m Stromausfalle kénnen dann Ablaufe bewirken, die einen sequentiellen
Prozess wie einen nichtsequentiellen Prozess erscheinen lassen
= namlich wenn das Programm direkt im NVRAM zur Ausfithrung kommt
= unerwartet inkonsistente nichtfliichtig gespeicherte Daten sind moglich

® in dem jeweils gegebenen Restenergiefenster der Stromversorgung
den Ubergangszustand der CPU in den NVM sichern
= ausgeldst durch einen , power failure interrupt" (PFI)
= wobei keine Unterbrechungssperre diese MaBnahme verhindern darf

m DRAM wiirde nur bendtigt, um die bei NVRAM noch vorhandenen
hoheren Zugriffszeiten/Latenzen zu kaschieren

m Skalierung der Hauptspeicherkapazitat durch Virtualisierung des NVRAM
= DRAM-basierter Seitenpuffer fiir NVRAM ~- Ubergangszustand des BS
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